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La  Superintendencia  Financiera
impuso en diciembre de 2017 una
multa de 430 millones de pesos en
contra de un banco. También emitid
en 2011 una multa de 300 millones
que afectd a una fiduciaria.

Estas sanciones tuvieron en comun
diversos incumplimientos relaciona-
dos con el proceso de segmentacion
de factores de riesgo.

Nuestro equipo de expertos lo puede
asesorar y de paso ayudarle a preve-
nir la materializacién del riesgo legal
que implica una multa.
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Las distintas formas de segmentar

El nucleo del Sistema de Administracién del Riesgo de Lavado de
Activos y Financiacion del Terrorismo (Sarlaft) es la segmentacion
Sarlaft. Esta herramienta, que hace parte del ciclo de gestion del
riesgo, no ha sido desarrollada conceptualmente y por lo tanto exis-
ten muchas diferencias en la aplicacion que le dan las entidades.




Recordemos que segmentar es agrupar.
Para poder segmentar los factores de riesgo
de lavado de activos y financiacion del terro-
rismo debemos tener elementos (por ejem-
plo clientes) y criterios que los diferencien.
La Superintendencia Financiera define la
segmentacion asi:

“1.12. Segmentacion

Es el proceso por medio del cual se lleva a cabo
la separacion de elementos en grupos homo-
géneos al interior de ellos y heterogéneos entre
ellos. La separacion se fundamenta en el reco-
nocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacion)”.

Si partimos de la base que segmentar es
agrupar, la primera pregunta que nos tene-
mos que hacer es: ;qué vamos a agrupar?
De esto depende el resultado obtenido. Para
ilustrar este punto, tomemos como base las
segmentaciones de clientes. Hay entidades
que agrupan al cliente basandose en su nu-
mero de identificacion, mientras que otras en
el numero del contrato. Esto puede generar
diferencias practicas, pues un cliente pue-
de tener varios contratos. Asi, cierto tipo de
clientes como las uniones temporales o los
consorcios requieren definiciones y solucio-
nes practicas para esta situacion.

Como la segmentacion es un pro-
ceso estadistico y no juridico, para mayor
ilustracion hay que acudir a dicha técnica en
busca de mayor ilustracion. A su vez, el cam-
po en que mas se ha empleado esta técnica
con propoésitos préacticos es el mercadeo, por
lo tanto, una buena fuente de consulta es el
libro “Segmentacion de mercados, aspectos
estratégicos y metodologicos”. Basados en
dicha obra, presentamos la siguiente pro-
puesta de segmentacion en el Sarlaft.

Enelcasodeloscanalesolos produc-
tos el tema es mas complejo, pues se pueden
segmentar varios elementos que con el mis-
mo significado tienen diferentes componen-
tes. La entidad tiene libertad normativa de
segmentar canales. Esto implica que, segun
el elemento definido, se pueden segmentar
puntos de atencion, medios transacciona-
les o terminales. La siguiente tabla ilustra
varios enfoques sobre el mismo problema:

Las distintas formas de segmentar



Elemento Ejemplos de elementos Consecuencia practica

El resultado serdn segmentos facilmente iden-
tificables.

Se tendré una visidbn macro del problema que
generara segmentos homogéneos en cuanto
a procedimientos y riesgo, pero heterogéneos
en cuanto a transaccionalidad.

Oficinas, corresponsales, cajeros P.O.S.

Tipos de canal segun
el criterio tradicional

Se manejan muchos mas elementos y por lo
tanto los resultados son mas complejos de
identificar. EI modelo no es tan estable en el
tiempo. Los segmentos son muy homogéneos
en cuanto a transaccionalidad, pero heterogé-
neos en cuanto a procesos.

Cajero (ATM) de la oficina principal,
cajero (ATM) de la calle X, oficina N.1,
ofcina N.2.
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Es sin lugar a dudas el método que més
elementos genera y dadas las complicaciones
técnicas y operativas no siempre se logra un
mejor entendimiento del riesgo.

Asistente de caja N.1, asistente de caja
N.2, ATM serie XX, ATM serie YY, vende-
dor N.1, auxiliar de servicio al cliente N.1.

e

Personas y
maquinas

Segun esta clasificacion, un canal tradicional
Canales de venta por producto, canales estd conformado por varios canales. Esta
transaccionales, canales de consulta. forma de definir los elementos ayuda a un
mejor entendimiento del riesgo de LA/FT.

las transacciones

Tipos de canal segun




Las técnicas estadisticas que usualmente se
aplican para el tema de segmentacién son
las siguientes:

Tabulaciones cruzadas: son tablas cons-
truidas para segmentar basandose en los cri-
terios establecidos de antemano por el pro-
pio investigador.

Analisis factorial: es una técnica estadis-
tica de reduccion de datos que sirve para en-
contrar grupos homogéneos de variables a
partir de un conjunto numeroso de variables.

Analisis de conglomerados (cluster): es
un método estadistico que permite formar
grupos de elementos (clientes) utilizando sus
caracteristicas (ingreso, monto de las tran-
sacciones, frecuencia de operacion, etc.).

Mezclas finitas: permiten identificar un
conjunto de grupos mutuamente exclusivos
(los segmentos o clases) que explican la si-
militud de los casos medidos en una serie de
variables observables categoricas o métri-
cas.

Redes neuronales de Kohonen: categori-
zan o interpretan grandes cantidades de da-
tos mediante su representacion en un mapa
bidimensional, que muestra las similitudes
de los datos, de tal modo que datos similares
aparecen representados en regiones conti-
guas o adyacentes.

Nada es igual ni diferente si no tenemos cla-
ramente definidos los criterios mediante los
cuales vamos a definir igualdad o diferencia.
Todos los seres humanos somos iguales en
términos bioldgicos (especie humana, mami-
feros, vertebrados, etc.), pero diferentes en
términos sociales (patrimonio, ciudadania,

Analisis log-lineal: el procedimien-
to del analisis log-lineal analiza la rela-
cion entre variables dependientes (o de
respuesta) y variables independientes
(o explicativas). Las variables dependientes
siempre son categoricas, mientras que las
variables independientes pueden ser cate-
goricas (factores).

Regresion de mezclas finitas: este mé-
todo parte del supuesto de que las preferen-
cias de los sujetos conforman una poblacién
que es, de hecho, una mezcla de diversos
segmentos en proporciones desconocidas,
razén por la cual se desconoce a priori el
segmento al que pertenece un sujeto con-
creto.

Arboles de clasificacion: es una técnica
que permite encontrar patrones de compor-
tamiento basados en un conjunto de varia-
bles independientes. Basicamente son gra-
ficos que ilustran reglas de decision y que
tienen como finalidad explicar la clasificacién
y predecir los elementos (clientes) que pro-
vienen de estos sistemas de clasificacion,
los cuales corresponden a una serie de re-
glas de decisién que predicen o clasifican
observaciones futuras.

obligaciones, etc.). Dos elementos pueden
ser iguales o diferentes, segun los criterios
que se tomen en cuenta. Es decir, que pue-
den estar en el mismo segmento o no,de
acuerdo con la escogencia del criterio.
Desafortunadamente, para la efecti-
vidad del Sarlaft, el regulador incluyé, no sa-

Las distintas formas de segmentar



bemos exactamente con qué criterio, una lista taxativa de criterios de segmen-
tacion. Transcribimos a continuacién esta lista:

Clientes: actividad econ6mica, volumen o frecuencia de sus transacciones y
monto de ingresos, egresos y patrimonio.

Productos: naturaleza, caracteristicas y nicho de mercado o destinatarios.

Canales de distribucion: naturaleza y caracteristicas.

Jurisdicciones: ubicacion, caracteristicas y naturaleza de las transacciones.

No obstante al ser una lista taxativa, presenta cierto campo de libertad para
interpretar algunos de los criterios de segmentacion.

Esta pregunta hay que hacerla antes y no después de segmentar. En muchas
oportunidades es imposible medir la eficacia de la segmentacién, pues no se
tienen claros sus propositos. En este caso la norma no ayuda mucho, pues
establece dos prop6sitos no necesariamente alineados ni compatibles para la
segmentacion.

“Para identificar el riesgo de LA/FT las entidades vigiladas deben como minimo:

e Establecer las metodologias para la segmentacion de los factores de riesgo.
e Con base en las metodologias establecidas en desarrollo del literal anterior, segmen-
tar los factores de riesgo”.

"A través de la segmentacion las entidades deben determinar las caracteristicas usua-
les de las transacciones que se desarrollan y compararlas con aquellas que realicen
los clientes, a efectos de detectar las operaciones inusuales”.

Al existir un doble propésito normativo en la segmentacién, es poco pro-
bable que una segmentacion tradicional pueda cumplir con el doble requisito.
En otras palabras, la segmentacion de riesgo no siempre coincide. Por lo tanto,
hay que buscar soluciones innovadoras ante este reto. Una opcion es integrar
dos segmentaciones diferentes.

Hay un tema mayor y es la complejidad del riesgo de lavado de activos y
financiacion del terrorismo. Hay eventos de riesgo que tienen comportamientos
diferentes segun los segmentos, y por lo tanto para ser completamente técnicos
deberiamos tener una segmentacion por evento de riesgo. Pero este tema sera
tratado en otra oportunidad.



Los siguientes son los errores mas frecuen-
tes en la concepcion y el procedimiento rela-
cionados con la segmentacion:

La segmentacion lo es todo

De acuerdo con nuestra experiencia deriva-
da de la realizacion de decenas de segmen-
taciones a entidades del sector financiero, el
mayor error conceptual es el deconfundir la
segmentacion con otras etapas o elementos
del Sarlaft. La segmentacion es una sub-eta-
pa del Sarlaft que se encuentra en el nume-
ral 4.1.1.1 donde se desarrolla el tema de la
identificacion del riesgo.

La segmentacion no detecta, la seg-
mentacién no mide, la segmentacion no con-
trola. La segmentacion es la base para todo
lo anterior.

La segmentacion es aislada

Algunas personas terminan la segmenta-
cién, la empastan y la guardan en un ana-
quel. Este es un grave error, pues como lo
hemos dicho, la segmentacion debe servir de

Las siguientes son las modalidades de seg-
mentacion mas caracteristicas en nuestro
medio:

Segmentacion descriptiva

Es aquella que si bien cumple con los fun-
damentos legales del numeral 4.2.2.2.2 y
cuenta con sélidas bases estadisticas que
pueden servir para describir los segmentos,
no busca predecir el comportamiento de los
clientes (o cualquier otro factor de riesgo).

base para identificar, medir, controlar y moni-
torear el riesgo. Son claras las obligaciones
de identificar riesgos y detectar operaciones
con la segmentacion; pero, ademas, una lec-
tura atenta de la norma nos mostrara que la
segmentacion debe servir de base o - por lo
menos - como referencia para la mayoria de
las actividades del Sarlaft. La segmentacion
no es una tarea aislada.

La segmentacion es una herramienta

tecnolégica

La segmentacion es una de las metodologias
del Sarlaft y como tal debe ser aprobada por
la junta directiva. Esta metodologia debe ser
llevada a la practica mediante procesos que
en su mayoria son responsabilidad del oficial
de cumplimiento.

No se puede confundir la segmenta-
cion con la herramienta informatica (softwa-
re) que permite procesar la informacion y
realizar algoritmos estadisticos. La segmen-
tacion no es solamente una herramienta tec-
nolégica.

Segmentacion de expertos

Puede cumplir o no con los criterios minimos
establecidos en la norma, pero no emplea
métodos estadisticos. Puede aportar mucho
conocimiento por parte de quienes conocen
los factores de riesgo, pero el procesamien-
to de los datos no se hace mediante herra-
mientas estadisticas.

El tema discutible acé es la posibili-
dad de desarrollar segmentaciones validas
sin usar la estadistica, pero su funcionalidad
no esté en duda.

Las distintas formas de segmentar
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Segmentacion dinamica

Hay segmentaciones dindmicas que cambian en periodos de tiempo cortos
como una semana o incluso un dia. Estas sirven para propésitos de segui-
miento transaccional, pero a menos que vayan acompafnadas de labores
de identificacion y medicion del riesgo, no se constituyen en una verdadera
herramienta de gestion del riesgo.

Segmentacion atada a la debida diligencia

Hay controles que requieren umbrales o rangos para su aplicaciéon. La forma
técnica de establecer estos controles es basandose en la segmentacion.
Por ejemplo, como fruto de la segmentacion técnica de los factores de ries-
go se establecen los montos que deben servir para determinar los clientes
que deben ser visitados periédicamente.

La segmentacion es la base, la médula y el gran articulador de todo el
Sarlaft, por lo tanto los errores conceptuales o de implementacion en este
tema afectan todo el sistema.

Consideramos muy desafortunado el nivel de detalle en los criterios
de segmentacion que establece el regulador, pues se alejan de la realidad
y le quitan sustento técnico a la segmentacion. Las entidades deben desa-
rrollar metodologias innovadoras para integrar en la segmentacion los dos
propositos principales que se exigen: medir riesgo y detectar.

De las diferentes herramientas estadisticas de segmentacion, pre-
ferimos las que tienen caracteristicas predictivas, pues sirven para reali-
zar seguimiento transaccional. La integracion de los resultados puramente
estadisticos con el conocimiento del experto, asi como la combinacion de
variables objetivas y subjetivas, es un factor que enriquece el modelo y lo
hace més efectivo.

Es un momento oportuno para revisar la segmentacion, por lo tanto,
las entidades deben revisar sus elementos esenciales: definicion de los ele-
mentos, técnica (0 metodologia), criterios y proposito.

Como parte del sistema, la segmentacion debe estar integrada con
otras etapas y elementos, principalmente con la identificacion, la medicion,
los controles, la deteccidn y el monitoreo. La segmentacién no lo es todo,
pero si debe estar integrada con todo.



Las distintas formas de segmentar
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Reingenieria del proceso de segmentacion

La segmentacion es una exigencia normativa que tiene uti-
lidad més alla del mero cumplimiento legal. A continuacion,
Infolaft lo invita a que revise este proceso desde su labor dia-
ria de cumplimiento. Al hacerlo, podra ver que a través de la
segmentacion es posible determinar cuando vincular o desvin-
cular clientes, a cuales se les debe hacer una debida diligen-
cia reforzada y cdmo estructurar senales de alerta.

11
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Durante un foro realizado en 2016 el director
de Infolaft,Alberto Lozano Vila, present6 una
novedosa propuesta para mejorar el proceso
de segmentacion, toda vez que, segun dijo,
“es momento de superar la segmentacion
que sirve para el mero cumplimiento legal y
pasar a aquella que sea util realmente para
la toma de decisiones estratégicas en las
empresas’.

Para ello, continud, “no debemos con-
formarnos con la segmentacién que exige

Hay tres decisiones basicas que se pueden
tomar aplicando el método de la segmenta-
cion: (i) cuando es procedente vincular o des-
vincular, (ii) como aplicar la debida diligencia
segun el nivel de riesgo (a mayor riesgo ma-
yor control), y (iii) cuales son las alertas que
mejor se acomodan al perfil de riesgo de la
organizacion.

Segmentacion para la vinculacion vy

desvinculacion: eficiencia preventiva
La segmentacion para la vinculacion y des-
vinculacion de clientes es un buen mecanis-
mo para determinar cuéles son los clientes
objetivo de la empresa y, por consiguiente,
Con qué personas no se quiere realizar tran-
sacciones ni operaciones. La particularidad
radica en que para que la segmentacion sir-
va para este fin se requiere incluir fuentes de
informacién no estadistica que aporten mas
datos sobre los clientes.

la regulacion y cuyo objetivo principal es ha-
cer eficiente la gestion del riesgo de LA/FT
de un grupo de elementos que conviene no
gestionar de manera individual por los costos
operativos. Es cierto que esta es la segmen-
tacidbn que se requiere para cumplir con la
norma y asi evitar sanciones del supervisor,
pero existen otras segmentaciones que pue-
den ser aplicadas a la toma de decisiones
estratégicas en cada empresa”.

Asi, resulta indispensable tener como
base para el conocimiento de los objetos
que seran segmentados la mayor cantidad
de datos de prensa y de informacidn publica
disponible, la retroalimentacion que las auto-
ridades hacen a través de documentos que
aporten informacion sobre empresas y las
sentencias judiciales en firme.

Una vez se han definido las fuentes
de informacién no estadistica que se van a
utilizar en el modelo, el paso siguiente debe
ser la estructuracion de politicas que se
traduzcan en reglas practicas tanto para la
conformacién de los segmentos como para
gestionar cada uno de ellos, por ejemplo
imponiendo criterios de prudencia frente a
cierto tipo de contrapartes (como pueden ser
no vincular tipos societarios anénimos o en-
tidades publicas, preferir vincular multinacio-
nales, desvincular positivos de la lista de la
Ofac, etc.).



De esta manera, al segmentar a los
clientes de acuerdo con informacién publica
no estadistica es posible agruparlos segun un
perfil de riesgo méas cercano alarealidady, por
ende, es posible decidir con mas elementos
de juicio de su vinculacion o desvinculacioén.

Segmentacion para la debida diligen-
cia: eficiencia operativa
Si bien la debida diligencia es un proceso
que es exigido por la normatividad de pre-
vencion del LA/FT, la regulacion no contem-
pla de forma detallada asuntos importantes
concernientes a ella como son los controles
diferenciales segun el nivel de riesgo, que
hacen referencia a la necesidad de estructu-
rar tres niveles de debida diligencia (simpli-
ficada, normal y reforzada) de acuerdo con
el nivel de riesgo de las contrapartes para
aplicar medidas de gestion especiales para
cada segmento.

Para lograr este objetivo, como pare-
ce obvio, es necesario partir de segmentar a
los clientes en tres grupos segun su perfil de
riesgo para asi determinar a cual segmento
se le debe aplicar la debida diligencia simplifi-
cada, a cual la estdndar y a cuél la reforzada.

Segmentaciéon para generar alertas:

eficiencia ‘detectiva’

Si bien la segmentacion no resulta ser el me-
jor método para generar una alerta, pues en
la actualidad existen esquemas de bande-
ras rojas menos complejos y mas efectivos,
este método resulta oportuno a la hora de
robustecer un sistema de sefnales de alerta
existente.

En este caso, partiendo del conoci-
miento de los segmentos existentes, lo re-
comendable es iniciar un proceso de obser-
vacion del comportamiento de los objetos
segmentados para definir sefales de alerta
cuando una persona cambia de segmento
(por ejemplo, del de las pymes al de grandes
empresas), 0 cuando, sin cambiar de seg-
mento, una persona comienza a comportar-
se de forma muy diferente a los otros compo-
nentes del grupo.

Ademas de esto, utilizando la seg-
mentacidén, también es posible establecer
alertas determinadas para cada uno de los
segmentos. Por ejemplo, es factible decir
que en el segmento de las multinacionales
no se usa el efectivo y, asi, si alguno en ese
conjunto realiza una transaccion en efectivo,
se genera una alerta.

Las distintas formas de segmentar
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Lo que se puede hacer hoy

Mas alla de esta propuesta holistica de estrategia corporativa que llama a utilizar la
segmentacion en varios procesos de decision, y que puede requerir de un esfuerzo
considerable por parte del area de cumplimiento para su implementacion, desde ya
hay varias maneras sencillas de empezar a robustecer el sistema de segmentaciéon
actual desde las tareas diarias del ciclo de gestion del riesgo de LA/FT:

Dele a cada uno de los segmentos un nombre derivado de sus componentes 0 sus
caracteristicas, esto con el fin de que esta verbalizacion sirva de referencia nemotéc-
nica para los encargados de los procesos de cumplimiento y facilite la comunicacién
entre diferentes areas cuando la gestion del riesgo exige la intervencion de varias de
ellas.

Tenga en cuenta que, si bien una segmentacion ideal seria una que dijera con exac-
titud cuales son los clientes buenos y malos, hoy existen obstaculos que dificultan este
objetivos, tales como son la baja calidad y la falta de completitud de la informacion que
se utiliza.

Reconozca que, a través de su segmentacion, usted ya cuenta con informacion
importante de cada segmento: quiénes se categorizan como personas expuestas po-
liticamente, en donde se han presentado la mayor cantidad de operaciones inusuales,
qué segmento ha generado mayor numero de reportes de operaciones sospechosas,
cual es el perfil de comportamiento transaccional de ciertos clientes y como varia de
periodo a periodo, entre otros.



Las distintas formas de segmentar

¢Qué ha dicho la Superfinanciera
sobre la segmentacion?

En las Gltimas sanciones relacionadas con la aplicacion del
Sarlaft la Superfinanciera ha realizado precisiones sobre
la obligacion que tienen las entidades vigiladas en mate-
ria de segmentacion de los factores de riesgo de LA/FT.
A continuacion Infolaft presenta las consideraciones mas
relevantes en este respecto.

15
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En el afio 2013 la Superintendencia
Financiera de Colombia expidi6 dos resolu-
ciones sancionatorias relacionadas con el
incumplimiento de las obligaciones estable-
cidas en el Sarlaft.

Dentro de las mencionadas sancio-
nes uno de los aspectos sobre los cuales la
Superfinanciera realizé consideraciones fue
el cumplimiento que las entidades vigiladas
deben dar a la obligacion de segmentar cada
uno de los factores de riesgo, la cual esta es-
tablecida en el numeral 4.2.2.3.2. del Sarlaft.

En relacion con este tema el regula-
dor financiero se pronuncié de la siguiente
forma:

La metodologia de segmentacion

debe estar en el manual Sarlaft

La Superfinanciera evidencio en una entidad
vigilada que la metodologia de segmentacion
adoptada se encontraba en un documento
aparte y no dentro del manual de procedi-
mientos Sarlaft. En este sentido sefalé que
las metodologias de segmentacion de los
factores de riesgo “(...) deben estar obligato-
riamente incorporadas en el manual de pro-
cedimientos Sarlaft, al margen de que, (...)
puedan estar contenidas en un documento
adicional”.

En complemento de lo anterior el re-
gulador indicé que “(...) si cada uno de los
aspectos que deben estar contenidos en el
manual se encuentran desagregados, ello
sin lugar a duda, ademas de dificultar su con-
sulta, resta certeza a su integridad, confiabili-
dad y disponibilidad (...)".

Conforme lo expresado por la
Superintendencia es importante resaltar que
aunque la entidad cuente con documentos
adicionales en donde se encuentre la me-
todologia de segmentacion o su desarrollo,
esta metodologia debera estar incluida de
manera obligatoria en el manual Sarlaft. De

no tenerlo la entidad se podria ver expuesta
a una posible sancion.

En la documentacion adicional la en-
tidad vigilada puede incorporar el desarrollo
y la aplicacion de la metodologia que previa-
mente ha adoptado a través de su junta direc-
tiva y que fue disefiada por el oficial de cum-
plimiento. En el manual de procedimientos
se debe indicar de manera expresa el nom-
bre de dicha metodologia y los pasos que
se van a seguir para llevar a cabo la tarea.

Asi mismo, en tales documentos se
debera dejar documentado el proceso que
siguid para aplicar la metodologia adoptada,
la utilizacion de las variables minimas exigi-
das por el Sarlaft y los resultados obtenidos
con la segmentacion.

Segmentacion y deteccidn de alertas
En las sanciones analizadas, la Superinten-
dencia sefald que la entidad vigilada utilizan-
do “(...) lainformacion propia de los clientes,
pretendia efectuar la segmentacion del ries-
go productos, lo que impedia ademas hacer
un correcto monitoreo de las operaciones”.

En concordancia con lo anterior la
Superfinanciera indicé que el seguimiento
de las operaciones se hacia “(...) a partir de
caracteristicas propias del factor de riesgo
clientes y no del factor de riesgo productos,
pues la informacion que tenia y que utilizaba
para este ultimo (...)” no estaba asociada a
los productos, sino a sus clientes.

Como resultado de lo anterior la Su-
perintendencia afirmé que la entidad vigi-
lada apenas podia “(...) detectar operacio-
nes inusuales asociadas al factor de riesgo
productos, pues al considerar para este los
mismos datos que para el factor de riesgo
clientes, no podrian generarse las alertas
que deberian provenir de aquel”.

De acuerdo con los apartes citados, al reali-
zar la segmentacion de los factores de ries-



go las entidades vigiladas deberan tener en
cuenta los criterios establecidos en el Sarlaft
en el numeral 4.2.2.3.2. para cada uno de los
factores de riesgo, para lo cual al momento
de realizar el andlisis de la informacion so-
licitada se deberan tener en cuenta dichos
criterios.

En el caso del factor de riesgo pro-
ductos la entidad debera tener en cuenta la
naturaleza, caracteristicas y nicho de merca-
do o destinatarios de los productos, entendi-
dos como las operaciones legalmente auto-
rizadas que pueden adelantar las entidades
vigiladas mediante la celebracion de un con-
trato.

En relacion con la deteccion de ope-
raciones inusuales la entidad deberé generar
alertas que provengan de la segmentacion
para cada uno de los factores de riesgo, te-
niendo en cuenta los segmentos resultantes.

Segmentacién del factor de riesgo ca-

nales de distribucion
Respecto del factor de riesgo canal de distri-
bucion, la Superfinanciera define en la reso-
lucidbn sancionatoria lo que para ella es ese
factorderiesgoylodeterminacomo(...)aque-
llos conductos o medios utilizados por una
entidad vigilada para ofrecer sus productos
y prestar sus servicios a clientes y usuarios”.
Con base en la anterior definicion la
Superintendencia considera que dentro de la
segmentacion de los canales de distribucion

las entidades vigiladas deben tener en cuen-
ta las cuentas bancarias que ponen a dispo-
sicion de sus clientes para facilitar la realiza-
cidén de las operaciones. Al respecto, sefalo
que “(...) no puede desconocerse que tales
instrumentos (las cuentas bancarias que tie-
ne la entidad a disposicidn de sus clientes)
podian ser utilizados para el lavado de acti-
vos, en tanto alli eran depositados los recur-
sos dispuestos por cualquiera de los clientes
para realizar operaciones”.

Conforme lo anterior, la entidad vigi-
lada debe considerar las cuentas bancarias
que la entidad ponga a disposicion de sus
clientes para llevar a cabo el recaudo de re-
cursos como factor de riesgo de lavado de
activos y financiacién del terrorismo (LA/FT)
asociado a los canales de distribucion.

En este orden de ideas, tales cuen-
tas bancarias deberan ser incluidas en la
segmentacion que se haga a los canales de
distribucion, teniendo en cuenta los criterios
minimos establecidos en el Sarlaft.

17

Las distintas formas de segmentar



18

Lecciones aprendidas de la
sancion contra un banco por
omitir variables minimas

La Superintendencia Financiera multo, a finales de 2017,
a un banco que opera en Colombia por fallas en su pro-
ceso de segmentacion. Una de las conclusiones es que la

metodologia de expertos no garantiza la homogeneidad ni
heterogeneidad entre los segmentos.



Por medio de la resolucién 1578 de 2016 la
Superintendencia Financiera le impuso una
millonaria multa a un banco que opera en
Colombia por diversas fallas en su sistema
de administracién del riesgo de lavado de
activos y financiacién del terrorismo (Sarlaft).

Entre los incumplimientos se cuentan
los siguientes: el personal de cumplimien-
to no cumplia con los perfiles establecidos,
problemas con la infraestructura tecnolégica,
inconsistencias en la deteccion de operacio-
nes inusuales, fallas en el proceso de cono-
cimiento del cliente, la junta directiva no se
pronunci6 sobre todos los puntos del informe
del oficial de cumplimiento y la metodologia
de segmentacién no contenia las variables
minimas.

En lo referente a los problemas con la
segmentacion de factores de riesgo, la comi-
sidn de inspeccion de la Superfinanciera en-
contrd en una visita que el banco “no habia
acogido una metodologia de segmentacion
definida, por cuanto acudia a una serie de
variables, fuentes de criterio y consulta, cuyo
desarrollo se apartaba de las condiciones y
criterios minimos de necesaria observancia
por parte de las entidades vigiladas, en apli-
cacion de la norma Sarlaft”.

Segun la resolucion sancionatoria, el
banco “aplicaba una metodologia de exper-
tos cualitativa de segmentacion de los facto-
res de riesgo” basada en el mercado objetivo
de la entidad, caracteristicas de dicho mer-
cado, experiencia relevante, practicas y ex-
periencia de la industria, literatura relevante,
entre otra informacion.

Por ejemplo, el banco segmenté el
factor de riesgo cliente en siete categorias:

PEP.

Asalariado/pensionado.

Independiente con actividad econémica
de alto riesgo.

Independiente con otro tipo de actividad
econbmica.

Persona natural que depende econémi-
camente de un tercero vinculado.

Persona juridica con actividad econdmica
de alto riesgo.

Persona juridica con otro tipo de actividad
econbmica.

La Superintendencia encontrd que el banco
no incluy6 el volumen o frecuencia de las
transacciones, ni el monto de egresos, ingre-
sos y patrimonio dentro de las variables de
segmentacion, en clara violacion de lo exi-
gido en el numeral 4.2.2.3.2.1 del Sarlaft, el
cual define unas variables minimas.

Algo similar ocurrié con los otros fac-
tores de riesgo. La Superfinanciera observo
que el banco no tuvo en cuenta las variables
minimas de naturaleza, caracteristicas y ni-
cho de mercado para segmentar los produc-
tos, canales y jurisdicciones.

En uno de los apartes de la resolucion
se lee que “(...) la entidad no estaba seg-
mentando los factores de riesgo de acuerdo
con las caracteristicas particulares definidas
para cada uno de ellos, lo que necesaria-
mente conlleva a que no se garantizara la
homogeneidad al interior de cada uno de los
segmentos y la heterogeneidad entre estos”.

En su defensa, el banco sostuvo que
tenia una baja exposicién al riesgo de LA/FT
de acuerdo con las caracteristicas de los pro-
ductos ofrecidos. Ademas, agreg6 que dentro
de su esquema de monitoreo tuvo en cuenta
unas senales de alerta extraidas de las tipo-
logias de lavado de activos mas comunes.

No obstante lo anterior y una vez fina-
lizd la visita, el banco contratdé una consulto-
ria que le permitiera “(...) robustecer la ma-
nera como estaba segmentando los factores
de riesgo y las variables que estaba teniendo
en cuenta”.
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Este trabajo no fue tenido en cuenta por el supervisor por haberse realizado luego
de la visita,

Respecto al supuesto bajo riesgo de LA/FT al que estaba expuesto el banco,
la Superfinanciera sefial6 que “mal hace el banco en pretender justificar su conducta
equivocada y omisiva, con el supuesto bajo riesgo al que se encontraba expuesto,
pues en el eventual caso de que ello fuera cierto, requeria del cumplimiento norma-
tivo para, precisamente evitar ser usado para el lavado de activos y para la financia-
cion del terrorismo, que es su proposito”.

La Superintendencia Financiera sostiene en la resolucién sancionatoria que la me-
todologia definida por el banco no garantizaba la homogeneidad al interior de cada
uno de los segmentos y la heterogeneidad entre estos.

Segun Juan Manuel Narvaez, consultor senior de Lozano Consultores, “tal
vez el mensaje mas importante que la Superfinanciera envia a sus vigiladas es que
la metodologia de expertos no garantiza el cumplimiento de la norma y por ende no
deberian usarla”.

En palabras de Narvaez, “las entidades financieras deberian recurrir a otro
tipo de metodologias que incluyan elementos de mineria de datos y estadistica, ya
que solo por esa via es posible garantizar la homogeneidad al interior de los seg-
mentos y la heterogeneidad entre estos”.



————————————————————————————————————————————————————————————————————————————————————————————————————

;. Tiene dudas o problemas
con la segmentacion de
factores de riesgo?

Lozano Consultores, la firma lider en el diseno e implementacién de
sistemas contra el LA/FT, lo puede asesorar.

Tenemos amplia experiencia y hemos apoyado los procesos de

disefio y redisefio de la segmentacidn de empresas vigiladas por la

Superfinanciera, la Supersociedades, la Dian, la Supersalud,
la Supersolidaria, entre otras.

Consulte nuestro sitio web www.lozano-consultores.com o
escribanos a comunicaciones@infolaft.com

____________________________________________________________________________________________________
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